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IT-Sicherheitsschnellcheck

Unser IT-Sicherheits-
check: An einem
Vormittag spurbar
sicherer

Diese Checkliste soll Ihnen einen ersten
Uberblick Uber die IT-Sicherheit in lhrem
Unternehmen geben. Mit zehn einfachen Fragen
kénnen Sie einschatzen, wie gut hre Computer
und Daten geschutzt sind und wo es
madglicherweise Verbesserungsbedarf gibt. Sie
kénnen die Fragen selbststdndig oder
gemeinsam mit uns beantworten. Im Gespréch
gehen wir bei Bedarf genauer auf einzelne
Themen ein, besprechen lhre Antworten und
kléren Ihre offenen Fragen. Zusammen schauen
wir, wie Sie die IT-Sicherheit in lhrem
Unternehmen verbessern kénnen.

1. Gibt es jemanden, der sich um die
Sicherheit Ihrer Computer und Daten
kiimmert?

Damit Computer und wichtige Daten geschutzt
bleiben, sollte klar sein, wer sich darum
kimmert. Das kénnen Sie selbst, eine Person aus
Ihrem Unternehmen oder ein externer
IT-Dienstleister sein.
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2. Wissen Ihre Mitarbeitenden, wie sie
gefdlschte E-Mails oder andere
Betrugsversuche erkennen kénnen?

Betrtiger verschicken zum Beispiel E-Mails mit
geféhrlichen Links oder Anhdngen. Wer solche
Nachrichten erkennt, kann verhindern, dass
Daten gestohlen oder Computer angegriffen
werden.

3. Wissen alle, was zu tun ist, wenn ein
Computer von einem Virus befallen ist oder
verloren geht?

Bei einem Vorfall zahlt schnelles Handeln.
Deshalb sollte jeder wissen, wen er informieren
muss und was als Néchstes zu tun ist.

4.Verwendet jede Person eigene, sichere
Passworter flur ihre Zugénge?

Lange, unterschiedliche Passwérter schutzen
vor fremdem Zugriff. Werden Passwérter
gemeinsam genutzt oder mehrfach verwendet,
kénnen Unbefugte leichter auf ihr Gerét
zugreifen.
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5. Nutzen Sie bei wichtigen Online-Diensten
eine zusdtzliche Bestétigung beim
Anmelden (MFA)?

Viele Dienste bieten neben dem Passwort einen
zweiten Schutz, zum Beispiel einen Zahlencode
auf dem Handy. So bleibt der Zugang besser
geschutzt, selbst wenn jemand das Passwort
kennt.

6.Werden lhre wichtigen Unternehmens-
daten regelméRig gesichert (Backup)?

Eine Datensicherung/Backup ist eine zusétzliche
Kopie wichtiger Dateien, zum Beispiel von
Rechnungen, Kundendaten oder Angeboten.
Damit kénnen Daten nach einem Defekt oder
Angriff wiederhergestellt werden.

7. Wurde schon einmal gepriift, ob ihr
Backup funktioniert?

Eine Datensicherung/Backup hilft nur, wenn sie
auch funktioniert. Durch einen Test Idsst sich
feststellen, ob wichtige Dateien nach einem
Verlust wieder verfugbar wéren.

8. Werden Ihre Computer, Handys und
Programme regelmdBig aktualisiert?

Aktualisierungen, auch Updates genannt,
schliefien hdufig bekannte Sicherheitslticken.
Ohne diese Updates kénnen Angreifer leichter
auf Gerate und Daten zugreifen.
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9. Sind Ihre Computer und Handys vor
schadlichen Programmen geschiitzt?

Schddliche Programme kénnen Daten
ausspdhen, I6schen oder Computer sperren.
Ein aktiver Virenschutz oder eine vergleichbare
Schutzfunktion kann helfen, solche Angriffe
abzuwehren.

10. Ist Ihr Firmen-WLAN mit einem sicheren
Passwort geschiitzt und gibt es flr Géaste
einen eigenen Zugang?

Ein geschltztes WLAN erschwert fremden
Personen den Zugang zum Firmennetz. Ein
getrennter Zugang fir Gdste verhindert
auRerdem, dass Besucher auf interne Gerdte
und Daten zugreifen kénnen.
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